Ha ocnosy uiada 8. ctas 1. 3akona o nrbopMarmono]j GezdemnocTh (,,CiryKOeHH ITaCHHK
PC”, 6poj 6/16), wr. 2. u 3. Ypenode o GIoKeM caipikajy akta o Ge30emHOCTH HHGOPMAIHOHO-
KOMYHMKAIIHOHHX CHCTEMA Of MOCEOHOT 3Hauyaja, HAUMHY [IpOBEpE U CampkKajy H3BemTaja o
nposepd  Oe30esHOCTH  MHPOPMAIMOHO-KOMYHUKAIMOHHUX  CHCTEMA ox moceOHOT 3Ha4aja
(,,Cryxbenn rmacauk PC”, 6poj 94/16), n wiana 48. Craryra jaBHOI KOMYHATHOT mpemxyseha
Bojoson Jleckoart, Hanzopau ondop npexyseha fana TOIWHE JOHOCH:

NPABUJHHK
O BE3BEJJHOCTU UH®OPMAITMOHO - KOMYHUKAITMOHOT CHCTEMA
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OBUM TIPABAITHKKOM, Y CKIaTy ca 3aKOHOM 0 HH(OPMAIHOHO] 6e36ema0di W VpeAtom o
6amkeM canpxkajy llpasunauka o 0e30eqHOCTH AHPOPMAHOHO-KOMYHHKAIMOHHX CHCTEMA O/
nocebHOr 3HAdaja, HAdWH INpoBepe HHGOPMAIMOHO-KOMYHAKAIMOHUX CHCTEMA OX moceOHOr
3Ha4yaja U cajipykaj H3BEIITaja O MPOBEPH HH(POPMAIMOHO-KOMYHHKAI[MOHOT CHCTEMA OX rocebHoOr
spadaja (,Ci. I'macemx PCY, Op. 94/2016), yTBphyjy ce Mepe 3alUTHTE, NPHUHIUIH, Ha4YMH H
Ipoleype [OCTH3ama | OJIpXKaBarba aJeKBaTHOT HABOA Ge36eHOCTH cHcTeMa, Kao U oBjamhemna
¥ OZITOBOPHOCTH Y Be3H ca 6e3benommhy i pecypcrma UKT cucrema JaBHO KoMyHasHOT IIpeny3eha
Bonosox Jleckoparr (y aamem texery: UKT cuctem).

Yoiau 2.

3amocnenu y JKIT Bomomox JleckoBam cy myxHu Aa npucTynajy uHbOpManujamMa H
pecypcuma UKT cucrema camo paiu obaBsbama PENOBHUX IOCIOBHHX aKTHBHOCTH, Kao M 7a
G1aroBpeMeHo HH(GOPMHIIY OBNTAMNEHO JHIE O CBUM CHTYPHOCHMM HHIUICHTAMA H npobreMuMa.

HemnorrroBame opeadu [Ipasunanka o 0e30e1HOCTH HHGOPMALHOHO - KOMYHHUKAI[MOHOT
cucTeMa JaBHo kKoMyHamHor mpexayseha Bomosox JleckoBall, Kao M CBaKO yrpOKaBarbe MM
HapymaBambe HH(opMarmone 6e30e/HOCTH, MOBIaH HOBPEIY PaIHe obaBese ¥ pagHe TUCIHMILUIHHE

3aIIOCIICHHX.
%

Yau 3.

Mepe sammure MKT crcreMa omHOCE Ce Ha CNEKTPOHCKE KOMYHMKAIHOHE MpEKE,
elekTpoHcKe ypehaje Ha KojuMa ce 4yBa M BpIIH obpaja momaraka KOpHIINemeM palyHapCKor
[Iporpama, OTlepaTWBHE H AIUTUKATUBHE PaTyHAPCKE MPOrpame, MpOrpamMcKu KO, IojiaTKe KOjH Ce
qyBajy, 00palyjy, IpeTpaxy]y HIH HpEeHOCe noMohy eJeKTpOHCKHX Yypehaja, OpraHH3alloHy e
CTPYKTypy IyTeM Koje ce ympagsba MIKT cHCTeMOM, KOPHCHMYKE HAIOIE, Tajue mHbOpMaIHje 3a
TIPOBEPY BEPOJAOCTOJHOCTH, TEXHHYKY H KOPUCHHYIKY NOKYMEHTALH]y, YHYTpPAllihe OIMITEe aKTe H
TpoLEeLypE.
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MEPE 3AHITHUTE

Yiran 4.

Mepama zamtare MKT cuctema ce o00e3behyje mpeBeHIHja of HacTaHKa HHIIMEHATA,

OHOCHO IIpeBCHIMja W MHHHMM3allHja INTeTe Of MHIMACHATa KOJU YrpoKaBajy BpIIEHE
HaJUIeKHOCTH U 00aBJbatbe JeTaTHOCTH, a II0CEOHO Y OKBUPY MPYKarba yCiiyra qpyruM JIMIEMA.

1 VYenocraBbame Oopranu3anuoHe CTPYKTYPpE, ca YTBpljeHHM MnocjioBuMa "

O/IFOBOPHOCTHMA 32I10CJIEHHX, KOjOM e 0CTBApYje yIpaB/batbe HHGOPMAITHOHOM
oez0ennomhy y oxksupy JKII Bogosoa Jleckorar

Yaau 5.

Cpaxu 3amocnenu-koprcHuk pecypca MKT cucrema je onrosopan 3a 0e3dentoct pecypea

UKT cucrema Koje KOpHCTH pagu 00aB/barkba MOCI0Ba H3 CBOj€ HALICKHOCTH.

3a KOHTPOIY H Haa30p Hag 00aB/pAEEM TIOCIOBA 3alIOCIICHUX-KOpHUCHHKA, Y IHJBY

samtuTe 1 6e30eqmoctd UKT cucrema, xao ¥ 3a obaBipame mociioBa u3 obmactu Oe30emHOCTH
nenokynnor MKT cucrema JKII Bomoson JleckoBan, HajiexkaH je CaMOCTAIHM HHKEHED
uH(OPMAIMOHNX TEXHONOTHja Y CKIIALy ca cucreMarusanujom paauux mecra y JKII Bomoson
Jleckogar Op. 3762/1, o 07.05.2018. roaune.

Ynaan 6.

[lox mocmoBuMa u3 0bmacTu O6e30eTHOCTH MOIPa3yMeBajy ce:

NOCIIOBH 3amTUTe HHPOPMAaUMOHUX 100apa, OMHOCHO CpeIcTaBa M UMOBHHE Of 3Ha4aja 3a
HHpopManHoHy 6e30eTHOCT

MOCIOBH YIPaBJbake PH3UIMMA Y 00nactu uHpopmanuone 60e30€THOCTH, Ka0 W MOCIOBH
npeaeuheny npoueaypama y obmactu uapopmannone 6e30e1HOCTH

nmocIoBH oHeMoryhaBama U clipeyaBama HeopnalmheHe WM HEHAMEpHE HU3MeHe, omrTehema
WK 3noynorpede cpenacrasa, omHocHO HHpopMarmuonux pobdapa HMKT cucrema JKII
Bonosopa seckosail

IOCJIOBH OHeMoryhaBama U cIpedaBarma IIPUCTYyIIa, U3MEHe WK Kopuinheme cpeacraBa 6e3
oprnamhema 1 0e3 eBHACHIIH|E O TOME

npaherme akTHBHOCTH M HaJ30pa Y OKBHPY yIIpaBJbarka HH(popMalinoHoM Oe3be oy
obapemTaBame HaanexkHux o unnuaentuma y UKT cucremy.

V ciyvajy HHIEAEHTA caMOCTANHY HIDKeHmhep HH()OPMAIIHOHHX TEXHOJIOIH]a, 00aBeITaBa

IUpeKTOpa npeAy3eha y by peliapama HacTanor 6e30e10HOCHOT HHIMCHTA.

2 besbegnoct paga Ha Ja/bHHY H ynoTpeda MoOuaIHEX ypehaja

Ynau 7.

[pucryn pecypcuma MKT cucrema JKII Bomosoxn JleckoBar ca yaa/beHHX JIOKAIHja, O

CTpaHe 3allOCIeHHX-KOPDUCHHKA, y HHJby o0aBibarba paiHUX 3ajaraka, oMoryhen je myTem
samtrhene VPN uHTEpHET KOHEKITH]E.



CaMOCTaIHE MHAKEHep HHGOPMAMOHHX TEXHONOTH]a KOHTPOJIMIIE MPHUCTYII pecypcuMma
UKT cucrema W IIpoBepaBa [a JiM MMa IIPUCTYIA ca HeMo3HaTHX ypehaja. YKOIHMKO ce yCTaHOBM
Heopnamhed MPUCTY O TOME Ce IIYTeM eNeKTPOHCKE IOMTE OfMax, a HajKacHHje CyTpalaH
obapeIITapa pyKOBOIUIAL/ THPEKTOP.

Ipuctyn pecypeuma UKT cuctema, ca npusatHor ypehaja, Huje 103BOJBCH, OCHM aKo je
10 0100pEHY PYKOBOAMIALY THPEKTOP.

[Ipupareu ypehaju ca Kojux he ce mpHCTynaru pecypchMa HKT cucrema mopajy 6uTH
TOJIEIIEHH O CTPaHe CaMOCTATHOT MHKEHhepa HH(POPMAIIMOHHX TEXHONIOTH]a, MOTY C€ KOPHCTHTH
caMo 3a 00aBJbame MOCIOBA Y HAMIEKHOCTH KOPHCHHKA-3aIIOCIEHOT M TO camo y oipeheHoM

MIEPHOY.

3 OGesdehuBame na auna koja kopucre UKT cuerem oanocHo ynpasibajy HKT
crcTeMoM Oyy ocnocof/beHa 3a Mocao KOjH paje H pasyMejy CBOjy OArOBOPHOCT

Ynau 8.

UKT cucTeMOM YIpPaBibajy 3alocieHd Y CKiagy ca BaxkehoM CHCTeMaTH3alijoM pagHHX
MecTa.

CaMOCTAJIHM ~ WHKEHep HHQOPMAIMOHMX TEXHOJOTHja J€ JyKaH [Ja CBaKor
Hoeo3arnociesor-kopucanka KT pecypca ymosHa ca 0OiroBOPHOCTHMA M MpaBHIMMa Kopuinhema
VKT pecypca JKII Bogosox Jleckosall, Kao 4 1ia Ta YIIO3Ha Ca IpaBHIHMa Kopumihema pecypca
HKT cucrema.

Cpaxo xopumheme WKT pecypca JKII Bomosox JleckoBair of cTpaHe 3alloC/ICHOT-
KOPHCHVKA, BaH MOJEbEHMX OBJaImherse, MOMIENKE JMCUUIUIMHCKO] OFOBOPHOCTH 3allOCICHOT
KOjOM ce Jie(pUHHIIE ONTOBOPHOCT 3a HeoBIamheHo Kopuithehe IMOBHHE.

4 3amTHTA 0 PH3HKA KOjH HACTA]Yy IPH NPOMEHAMA NOCI0BA WM PECTAHKA Pa/THOT
aHraKoBamba Juna 3anociaenux koxg oneparopa UKT cucrema

Ymaan 9.

3amocieH: U IO JPYToM OCHOBY aHTa)KOBAaHA JIMIA, AY)KHH Cy Ja dyBajy HOBEp/bHBE H
apyre mEdoOpManuje Koje cy on 3Hadaja 3a mHpopmanuony Oesdemmoct MKT cucrema, HakoH
IpecTaHKa WM [POMEHE PagHor aHraxoamwa. JyxmocTu u obasese Kbje octajy Baxehe u mocie
IpecTaHKa 3amociierba Tpeda ma Oymy cajpikaHe y TEKCTy yroBopa O pajy ca 3aloCIeHHM H Y
yCIOBHMA 3aCHUBAA PAJHOT OIHOCA. .

V ciaydajy IpoMeHe MOCI0Ba, OMHOCHO HAUIEKHOCTH KOPHCHHKA-3aII0CIIEHOT, CAMOCTAIHH
HIKeEep MHQOPMAIMOHKUX TeXHONIOrHja he M3BPIIMTH IIPOMEHY HPUBHIETH]a KOJ€ € KOPUCHHK-
3aIl0C/ICHA UMao y CKJIajly ca OMACOM PaJHHX 3a/araka, a Ha OCHOBY 3aXT€Ba MPETIOCTABIHEHOT
PYKOBOJIHOIA.

V cnyuajy mpecTaHKa pajHOT aHTaXoBakba KOPHCHHKA-3aIl0C/IEHOI, KOPHCHHYKH HAJOT Ce
onemoryhagpa 3a KopuIheme.

O mpecTaHKy pajHOr OZHOCA HIM PATHOT aHraXoBarba, Ka0 M IPOMEHH paJHOr MecTa
KOPHCHHKA-3aIlOCTIEHOT, [PBH MPEIIOCTABEEHH Yy Capajibi ca HEMOCPETHAM PYKOBOIMOLEM, je
Iy)XaH/a ja 00aBeCTH CaMOCTAIHOT HEDKerbepa MHGOPMAIMOHMX TEXHONIOTH)a, pajd yKHIarba,
OZIHOCHO M3MEHY IPUCTYIHHX MPUBHIIETH]a TOT 3all0CIEHOr-KOPHCHHKA.



5 Waentndukobame HHMOPMALHOHHX 100apa U oxpehuBame 0Ar0OBOPHOCTH 32 H-HXOBY
3aIITHATY

Yuau 10.

Hudopmanpona 1o0pa o0yxsarajy MOaTke y JaroTeKama 1 OazamMa Iojaraka, TPOTPAMCKH
k01, KOH(HIYpalujy XapABEPCKUX KOMIIOHEHTH, TEXHHMHYKY M KOPHCHHYKY TOKYMEHTAIH]Y,
YHYTpalllEhbe OIIIITE aKTe ¥ MPOLeIype.

EBucHNN]y 0 HHGOPMAHOHMM H0OpUMa BOIH CaMOCTAIIHH HHXKCIHEP HHPOPMALMOHIX
TEXHOTIOTH], Y MAHMPHO] WK eTEKTPOHCKO] hopmu.

[Ipeamer 3amITUTE CY:
- xapasepcke u codreepcke xommonente MKT cucrema
. moxauy Koju ce o6pabyjy wm qyajy Ha komnonentama MIKT cucrema

. KOPMCHWYKH HAJIO3M M Jpyrd MOJald O KOPHCHUIMMA undopmarnukux pecypca UKT
cucTeMa ‘

3anocieHd U eKCTEPHH KOPHUCHHIM ¢y 00aBe3HH [a Bpare CBY HMOBHHY JKII Bozosony
JleckoBam Kojy TMOcedyjy HAKOH IIPECTaHKa EbHXOBOT 3allOC/Ier:d, YroBOpa MIM CIOpasyMma o
aHrakoBamy Ha oipe)eHuM OCIOBHMA U 3aaluMa.

6 Knacndukopame MoJaTaka TaKo 1a HHBO BHX0BE 3aIITHTE 0AroBapa 3HAYAJY
MOJIATAKA Y CKJIATY ¢a HAYeI0M YIPAB/bAaha PH3HKOM H3 WiaHa 3. 3aKoHa o
uHpopManHOHO] 0e30eHOCTH

Ynau 11.

KiracupHKoBare MOJaTKa je NOCTYIaK yTBphUBarba H I0je/MHAYHOT ONe/bUBatba HIBOA
TajHOCTH TIOJIATKA, Y CKIIa/1y ca muxosuM 3Hadajem 3a JKII Bogoson Jleckogal.

JKII Bososojt JleckoBaly 03Ha4aBa THIIOBE MOJaTaka Kao OBEP/bUBE, HHTEPHE HIIM jaBHE.

JKIT Bonosox JleckoBar KiacH(DUKAIHOHY LIEMY MOBEPILUBOCTH MoiaTaka dasupa Ha TpH
HHBOA:

.+ OTKpHBamb¢ He H3a3MBa HHKAKBY IITETY;
. OTKpHBaE-€ M3a3WBa Makby HEIPHjaTHOCT UK Mamby LITETY; =
. OTKpHBaH-€ MMa 3Ha4ajaH yTHIA] Ha MOCIOBArbe UM TAKTHUKE I[HIbEBE,

Krnacuukanuja moxaraka Mopa a 6yae ycknahena ca npaBHIHMa KOHTPOIE IPACTYTIA.

7 3amTHTAa HOCAYA IOAATAKA

Yoaan 12.

JKII Bomoeox Jleckopanm o06e36eljyje crpedapame HeoBHAmNEHOr — OTKpHBAmHA,

MomIUKOBARHA, YKIIAKatha UK YHHIITeHha HHpOpMaIija | cajipyaja Koju ce 4yBajy Ha HOcauuma
Ioj1aTaKa.

EBHCHIIM]Y HOcaya HAa KOJHMa Cy CHHMJbEHH IIOJAllK, BOJM CaMOCTAIHH HHXCHEP

4



FH(QOPMAIIMOHIX TEeXHONOrHja H TH MeJliji Mopajy OWTH TPOIHCHO obene)xeH: U OJIOKESHH Ha
MeceTo Ha koMme he 6urd 3anrtuhenn off HeopamheHoT PUCTYIIA.

8 OrpaHHvere NIPHCTYNA [OANHMA H CPEICTRIMA 324 o0paay mogaraka

Yan 13.

IIpuctyn pecypeuva MKT cucrema onpehen je BpCTOM HAjora, OXHOCHO HOAC/HCHOM
VIOTOM KOjy 3aIIOC/ICHA-KOPHCHHK HMa.

3amocieHy KOji MMa a/MHHHCTPATOPCKM HAJIOT, MMa Ipasa IpHCTyIa CBHM pecypcuMa
UKT cucrema (coTBEpCKAM ¥ XapjBEPCKHM, MPEXH H MPEKHIM pecypcuMa) y IHIBY
FHCTANALH]e, OpkaBarba, MojlelaBarba i yIpas/batba pecyperuma UKT cucrema.

3anocaeHy - KOPHCHUK MOXKE Jla KOPHCTH CaMo CBOj KOPUCHWYKH HAJOT KOjH je 10010 Off
a[MIHECTDPATOPA U He cMe Ja oMoryhu IpyroM JIHy Kopumhese HBEroBor KOPHCHHYKOT HaJlora,
ceM aTMHUHHCTPATopPy 3a MOCIIaBamhe KOPUCHIIKOT npo¢uia 1 pajHe CTaHUIE.

3arocyIeHu - KOPHCHHEK KOjH Ha OWJIO KOjH HAYMH 370ymoTpeby Ipapa, OOHOCHO pecypee
KT cucTeMa, TOIJIEKE KPUBUIHO] H AUCILHILTHHCKO] OJITOBOPHOCTH.

3amocieHd - KOPHCHHK IyXaH je Ja mgomTyje mpasmna Oe30eqHOr M NPUMEPEHOT
xopuuihema pecypea KT cuctema, 1 TO Ja:

1) xopwcTH HHOPMATHYKE PECYPCE UCKIBYIHMBO Y NIOCIOBHE CBpXE;

2) TpuxBaTH /i@ Cy CBH IIOJAL KOjH Ce CKIaMINTE, MPSHOCE MIIH IpOIeCHPajy y OKBHPY
THPOPMATHIKHX pecypca BIACHUIITBO JKTI Bomorox JleckoBal 1 Ja MOTY OMTH TpexMeT
HaTIeama U Iperneaamna;

3) mocTyna ca MOBEPJ/bHBEM IOJAIUMa y CKIamy Ca [PONKUCHMA, a TOCEOHO IIPUIHKOM
KOIIMparha ! MpeHoca roaaTaxa;

4) Ge3beHO UyBa CBOj€ NO3MHKE, OJIHOCHO /12 HX HE omaje APyTHM JIHITHMA;
5) Mema JIO3MHKE carjJacHo yTBpheHHM IIPaBHIIAMA;

6) Tpe CBAKOI yla/baparba O paHe CTaHHIIC, OIIjaBH C€ ca CHCTEMa, ONHOCHO 3aKJbydd panHy
CTAHUILY;

.
7) 3axTeB 3a MHCTANANHWjy cO(TBEpa WM XapABepa MOTHOCH Yy mucanoj GopMH, 0ToOpeH 01
CTpaHE HEeMOCPEIHOr PYKOBOIHONA;

8) 00e30equ CHTYPHOCT IIOaTaKa y CKialy ca BaXkehuM IPOITHMCHMA;

9) mpucTyna HHQOPMATHYKMM pecypcHma camo Ha  OCHOBY eKCIUTHIIATHO JIOJEJbCHUX
KOPUCHHUYKHUX IPaBa; '

10)He cMe Ja 3aycTaBlba pajl WIH OpHINE aHTHBHPYCHH IPOIpPaM, MeHa HeroBe MOICHICHE
omuEje, HUTH Ja HeoBnamheHo HHCTANTKNpa APYTH aHTHBUPYCHH [IPOTpam,

11) Ha paiHOj CTAHWIIA HE CME Ja CKIIaHIITH capikaj KOjH HE CIYXKH y TIOCJIOBHE CBPXE;
12) m3palyje 3aiTATHE KOIHA]E (backup) mojaraxa y CKJajy ca IpONACaHIM NPOLCAypama,

13) kOpHCTH MHTEPHET W EIEKTPOHCKY MOMTY Y JKIT Bomosox JleckoBarl y ckiagy ca
MPOTKCAHUM [TPOLeAypaMa;



14) npuxBatn j1a ce oxpehene Bpcre HMHOOPMATHYKNX HHTEPBEHIH]a (M3paza 3allTHTHHX
KOIMja, aXypHpame IporpaMa, MOKpeTame aHTHBHPYCHOT MporpamMa H cil.) o0aBpajy y
yTBpheHo Bpeme;

15) npuxBaTi 1a CBU NPHCTYNH MHGOPMATHIKUM pecypcuMa U uHpopmaiujama tpedba na Gymy
3aCHOBAHHU Ha IPUHITHITY MHHUMAITHE HEOIIXOIHOCTH;

16) npuxBaTu Ja TEXHHKE CHTYPHOCTH (aHTH BUpYC mporpamu, firewall, cucremu 3a meTexiujy
ylaja, CPeACTBa 3a MH(pHpae, CPelcTBA 3a MPOBEPY HUHTETPUTETA H Ip.) CHpPEYaBajy
norennujanie nperibe UKT cucremy.

17) He cMe Ja uHcTaaupa, MoAu(pUKYyje, UCKJbYdyje U3 pana WId OpHIme 3alITHTHH, CHCTEMCKH

HIIH alUIMKaTUBHU COTBEp.

9 OpoOpasame opnamhenor npucTyna u crpedaBarme HeopJamhenor npuceryma UKT
cucremy H yeayrama koje UKT cucrem npy:ka

Ynau 14.

CBakoM KOpHCHHKY ce jpojespyje mpaso mpHcTyna MKT cucremy y ckmamy ca pagHaM
3ajianuMa Koje obaripa. KopucHHKY ce Toaesby]y jeQMHCTBEHH IIOMAlH 3a JIOTOBAE W jeIMHCTBEHA
mH(pa 3a JIOTOBAkE, KOJH CE HE CME]y NIETHTH ca APYTHM KOPHCHHUIMMA.

HonepuBame NPUBHIETOBAHUX (aIMHMHHCTPATOPCKUX) IpaBa HA MPUCTYI BPIOM C€ Ha
OCHOBY CaMOCTAJIHOT HHKemepa HHpopMaMoHUX TeXHOIIOTH]a.

ITpuBrneropana mpaega Ha MPHCTYI Koja Tpeda NONEIUTH KOPUCHHYKOM HACHTH(MHUKATODY
Ipyradydja cy ol OHHX Koja ce KOpHCTe 3a PEJOBHE aKTHBHOCTH. PeIOBHE IOCIOBHE aKTHBHOCTH HE
TpeOa BPINMTH M3 IPHBIJIETOBAHUX KOPHCHHUKHMX HJEHTH(HKaTopa. KoMmmereniuje KopucHuka ca
MPHBUIICTOBAHHM [IPABMMa Ha IPUCTYII CE€ PEIOBHO NPEHCIHTY]y paay IPOBEpe Ja JIH CY Y CKIamy
ca lbUXOBHM 0DaBe3ama.

3abpameno je HeomnamheHo Kopumheme ONINTHX KOPUCHHYKHX HACHTH(PHUKATOpA
aAMHHHUCTpATOpA.

[[udpe 3a TPECTYT ONIITHM KOPHCHUYKHM HACHTHOHKATOPHMA aIMHHHCTPATOPA MEbajy
ce [MPOMEHOM KOPHCHHKA.

3anocineHdMa JMIMMa M €KCTEPHHM KopucHMIMMa uH(OpManuja u ‘ompeMme 3a obpaiy

uH(pOpMAalHja [0 IPECTaHKY 3al0CIeHha M HCTEKY YTOBOPa YKH/IA Ce IPaBo Ha IPHCTYIL.

10 YTephuBame 0AroBopHOCTH KOPHCHHKA 32 3AIITHTY CONCTBEHUX CPeICTaBa 3a
AYTEHTHKALH]Y

Yian 15.
KoprcHmuky Hanor ce cacToju o KOPHCHAYKOT HMEHA U JIO3HHKE.

(ITpumep:Kopucandako uMe ce Kpewpa IO Marpuild MMe.Ipe3uMe, JATHHUYHUM [THCMOM
0e3 ynorpebe cnosa h,x,Jb, b, h, 4, 11, 1. )

(ITpenopyka: YMecTo OBHX CJIOBa KOPHCTHTH CIIOBa H3 Tabele. )
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JlozuHka MOpa J1a capKH MEHUMYM 0caM KapaKTepa KOMOHHOBAHHX O MAIHX H BEIMKHX
cioBa, Hddapa ¥ crenrjaTHIX 3HAKOBA.

JlosuHka He cMe Ja cajapXu HMMe, Ipe3uMe, JaTyM polema, Opoj Temedona u apyre
MIpeTo3HAT/HFUBE TTO/IATKE.

AKO 3aM0CIEHH-KOPHCHHK [TOCYMEbA 1A j€ IPYTo JIIE OTKPHIO HBEroBy JO3HHKY IyKaH je
Jla HCTY OJIMAX M3MEHH.

3anocieHH-KOPUCHHK Jy>KaH j€ 1a MeHa JTO3UHKY HajMame jeTHOM Y TPH MeCella.
Hcra no3uHKa ce He cMe IOHABJbAaTH Y BPEMEHCKOM MIEPHOY O/ TOMHY JaHa.

Kopucruuku Hanor Moxe Ja ceé ce KpeHpa M Ha OCHOBY IIOjIaTaka KOjH Ce€ Hajase Ha
MeAMjy ca KBaTHGOHUKOBAHHM ENEeKTPOHCKMM cepTudukaroM (HIp. IHYHA Kapra ca YHUIOM H
yIHCAaHUM CEPTH(HKATOM).

Heosnamheno ycTyname KOPHCHMYKOT HAlOra APYTOM JIHIY, TOMIEKE JUCHMILIHHCKO]
OJITOBOPHOCTH.

11 Ilpensubame oarosapajyhe ynorpebe KpHNTO3aIITHTE PAXH 3aIUTHTE TAJHOCTH,
ayTeHTHYHOCTH OJHOCHO HHTErPHTETA MOJATaKA

EY

Yanu 16.

IMpuctyn pecypcuma UKT cucrema JKIT Bomosom JleckoBall He 3axTeBa noce6fry
KPHIITO3aIITHTY.

3aroceHU-KOPUCHHAIM ~ KOPHCTE  KBATM(HUKOBaHE CIEKTPOHCKE CcepTH(HKaTe 3a
€JIEKTPOHCKO IOTIHCHBAIGE JIOKYMEHara Kao H ayTeHTH(HKAallMjy ¥ ayTOpU3alujy IIPUCTyIa
TI0j€ITMHAM TIOpTaIuMa y HaJnexHOCTH Biane penybmuke Cpouje.

3arocieHd Ha I0CIOBMMA CaMOCTAaTHHM HHXKEHEep HH(GOPMANMOHUX = TEXHONOTHja CY
3a/1yXKEHH 38 HHCTaIalMjy MoTpeOHOT codTBepa U xap/eepa 3a Kopuinheme ceprudukara.

3amoCceHU-KOPHCHUIIA Cy JAY)KHH Ja 4YyBajy CBOjeé KBAIM(HUKOBAHE €JIEKTPOHCKE
cepTH(dHKaTe Kako He OM JOIUIH y MOCe]] IPYTHX JIKIA.



12 Puszuuka 3amTHTa 00jeKkara, MPOCTOPa, MIPOCTOPHja 0OAHOCHO 30HA y KOjMa ce HAJa3e
cpenctea 1 JokymMenTH UKT cucrema u o6pabyjy moxamu y UKT cucremy

Yman 17.

[IpocTop y koMe ce Hamase cepBepH, MpexHa uiH KoMmyHHkanuoHa onpema MKT cucrema,
OpraHu3yje ca Kao aJMHHHCTpaTHBHA 30HA. AJIMUHHCTpPAaTUBHA 30HA C€ YCIOCTAB/ha 32 QMH3HYKH
mpuctyn pecypcuMa MKT cucrema y KOHTponmcaHOM, BHAJBHBO O3HAYEHOM IIPOCTODPY, KOJH je
0be30eheH MexaHHIKOM OpaBoM.

OBa obyactu Mopa Outu 3amTmheHa ofaropapajyhuM KoHTposnama ynacka Kako Ou ce
OCHT'Ypallo Ja je caMo OBNAaIheH!M [0jeINHIIUMA J03BOJbEH IPUCTYIL.

[Tpoctop Mopa ma Oyme o0e3beheH ox koMIpoMuTyjyher eneKTpoMarHeTHOT 3paderha
(KEM3), noxapa u Opyrux eleMeHTapHHX Hemoroja, U y memy tpeba na Oyne onrorapajyha
TeMreparypa (KIMMaTH30BaH IIpocTop).

13 3amruTa o7 ryduTka, omrehema, kpahe uam apyror odimka yrpoxkapama 0e30eIHOCTH
cpencrapa Koja ynHe UKT cucrem

Yaam 18.

Vna3 y mpoctopujy y xojoj ce Hanasu MKT onpema, 103B0JBEH je caMOCTATHOM HHKEHEPY
HH()OPMALIMOHUX TEXHOJIOTH]a, PYKOBOAHOLY €JIEKTPO OJpiKaBara M CHCTEMA HAI30pa, TEXHHUAPY
WHGOPMAITMOHUX TEXHOJIOTH]a ¥ MPOLECHOM HHXXEHEPY €IEKTPO O/IpKaBamba.

[Topuctyn agMUHUCTPATHBHO] 30HM MOTY MMaTH W Tpeha nuua y UMby HHCTAJIAIH|e H
cepBucupama onapehennx pecypca MKT cucremMa, B y3 IOPHCYCTBO CaMOCTaTHOT HHXKEIEpa
HHOOPMAIIHOHUX TEXHOIOTH]a.

HpIrICTyrl aI[MPH{HCTpaTHBHOj 30HH MOJKE€ HMAaTH H 3all0CIICHH/a Ha TOCI0BHMA OJIpXKaBarmka
XPII‘I/Ij €HE Y3 IIPHUCYCTBO CaMOCTaTHOI HIDKCILEpa HH@OPM&HHOHHX TEXHOJIOT H_] d, TeXHH4Yapa 3a
HH(l)OpMaHHOHC TGXHOJIOFHje HITH IIPOLECHOT HHKEHBEPA ENEKTPO O/PiKaBama.

ITpocTopuja Mopa OuTH BHIBUBO 00ETIeXKeHa H y FHOj ce MOpa HANA3HTH MPOTHBITOKAPHA
ollpeMa, Koja ceé MOXe KOPHCTUTH caMo y CIydajy Io)Kapa y NPOCTOpHjH y K0joj ce Hamasu MKT
ompeMa U MeJIHjH ca moJaiuma.

CepBepd M aKTHBHA MpexHa ompema (switch, modem, router, firewall), Mopajy cranHo
OuTu NpHKIbYYeHH Ha ypehaje 3a HenpekunHo Hanajamwe — UPS.

VY cnydajy HecTaHKa eJeKTPUYHE eHepruje, y IepHOmy IyxeMm on Kamaumrera UPS-a,
opraitheno nHIE je Ty*HO J[a HCKJBYYH ONPEMY y CKIaIy ca Ipolenypama mpou3Bohaya onpeme.

AKO ce ompeMa HM3HOCH Dajy CEPBHCHpaa, IOpex omoOpema H3BPIIHOT JHPEKTOpa
CEKTOpa, MOTPeDHO je CaYMHMTH 3AMMCHHEK Y KOME ce HaBOIH HAa3WB U THII OIpeMe, CEPHjCKH Opoj,
Ha3WB CEPBHCEPA, MME U IIPE3NME OBNIAITNEHOT JIHIA CepBHCEpa.

14 Obe3behuBame ncnpasHor u Oe3beqHOr (PYHKIHOHNMCAA CPENCTABA 32 00pagy
nojaTaka

Ynaau 19.

3anocnend Ha nocnosuma MKT xoHTHHYHpaHO Ham3Hpy M IpoBepaBajy (yHKIMOHHCAbE
cpezncTaBa 3a o0Opady Mofaraka ¥ YIIpaBibajy pH3UIMMa KOju Mory ytuuaru Ha Oe3bemnoct UKT
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cHCTeMa U, y CKJIaJLy Ca THM, IIaHEpPajy, OAHOCHO HPETaXy PyKOBOIHOILY oarosapajyhe mepe.

IIpe yBohema y paj HOBOr cod)TBEpa HEOIXOAHO j& HAPABHTH KOIIMjy-apXuBy rmocTojehux
Tofaraka, y misby MpHEIpeMe 3a pone/Iypy Bpaharba Ha MPETXOHY cTaGHIIHY BEp3H]y

Wucramipame HOBOT COPTBEPA KA0 U aKypHparme noctojeher, 0fHOCHO HHCTANIAllM]ja HOBE
Bep3Hje, MOYKeE Ce BPIIHTH Ha HAYMH KOJH HE OMETa ONePATUBHI Pajl 3al0CICHUX-KOPHCHUKA.

V ciyuajy a ce Ha HOBOj Bep3uju codrBepa KOjH je YBeIeH Y OIEPaTHBHHM paj IpUMeTe
GUTHY HEJOCTALN KOjH MOTY YTHIATH Ha Pajl, TOTPEOHO je IPHMEHHTH NPOLEAYPY 33 ppahame Ha
IPeTXONHY CTabHIIHY Bep3Hjy codTBepa.

3a pa3Boj u TecTHpase copTBepa npe ypohema y pany UKT cuctem MOpajy c€ KOPHCTUTH
cepBepH | IIOJAI KOJU CY HAMCEbEHH TECTUPAtbY H pasBojy.

IIpu TecTupamy codTBepa je MOTpeGHO 006e36equta Heomerano (ynkimonucame MKT
crcTeMa. 3aGparmbeno je xopuuhierme cepsepa Koju ¢e KOpHCTE y ONEpaTHBHOM pally 3a TECTUPABC
co)TBEpa, HA HAIHH KOjH MOJKE JIa 3ayCTaBh HOPMAIHO ¢dynkrmonucame MKT cucrema.

15 3amTHTa MOXATAKA H CPEACTBA 32 00paay NoaaTaKa oj 3JI0HAMepHOr copTBEpa

Yaau 20.

3amTHTa Of 3TOHAMEPHOT codrBepa Ha MPEXH CIIPOBOAH CE Y IMIbY 3aIITHTE OJ] BUPYCa 1
pyTe BpCTE 3TOHAMEPHOT KOJA KOjH Y PauyHApCKy MPEeXKy MOrY IOCHETH HHTEPHCT KOHEKI[H]OM,
FIMEjIIOM, 3apAKEHHM IPEHOCHMM MeMjHMa (USB wmemopmja, CD wura), HHCTanammjoM
HeIuIeHIMpanor copTeepa u CII.

3a ycIemHy 3aliTHTY O] BMpyca Ha CBaKOM padyHapy je MHCTaNHpaH aHTHBHPYCHH
IpoTpam.

3abpameHo je 3aycTaBlbambe M MCKIbYYHBArbE aHTHBHPYCHOT co()TBEpa TOKOM CKCHHpamba
IIPEHOCHUX MEZHja.

[IpeHocHBH MeIHjH, IIpe Kopuinhema, Mopajy GUTH IPOBEPEHH Ha IIPUCYCTBO BUpYyca. AKO
ce yTBpIM J1a MPEHOCHBH MEIV] Ca/PiKi BHPYCE, YKOIHKO je To Moryhe, BpIIH ce unmhere Meayja
AHTHBUPYCHHM COQTBEPOM.

PH3MK Ofl €BEHTYAIHOr TYOUTKA TOJlaTaka IPHIMKOM THIIherba Me/|ja OJl BUpPYCca CHOCH
JOHOCHIIAI] MeXja.

V3BpIIHH AMPEKTOPH CeKTopa Ofpehyjy Koju 3amocieHu uMajy TpaBo IPHUCTYIA
WHTEpHETY palu IPHKYIJbama Iojaraka i OCTalux uHOpMAalja Be3aHUX 3a 00aBbakEe TOCIIOBA Y
ILHX0BO) HAUIEIKHOCTH.

KopucHunuma Koju cy mnpukbydenn Ha HWKT cucrem je 3a0pameHO0 CaMOCTaTHO
NPUK/EYIHBAIGE HA MHTEPHET. .

Kopucuumn UKT cucremMa KOju KOPHCTE HMHTEPHET MOpajy [a ce TpHIpkKaBajy Mepa
samTHTe of BUpyca u ymana ca uHTepHera y MKT cucrem, a cBaku padyHap YMjH ce 3alocIeHH-
KOPHCHHMK MpUKIbYdyje Ha MHTepHET Mopa OuTH oxrosapajyhe momerieH u 3amTdheH, MpH 4eMy
[OJICIIABAE BPIIH CAMOCTATHH HHMKEIED HHGOPMAIHOHUX TEXHOJIOTH]ja WA TEeXHHYap
MH(OPMAIHOHHX TEXHOIOTH]A.

[IpumukoMm Kopuinherma HHTepHETa Tpeba H30eraBaTd CyMEbHBE WEB crpanune, ¢
003HpOM 12 TO MOXE IpOy3pOKoBark MpobmemMe - HETIPHUMETHO HHCTAIMPArbe TIITH) YHCKHAX
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Iporpama 1 CIIM4HO.

V ciyuajy na KOPHCHHK NPHMeTH HeOoOWYHO IIOHAMlamke padyyHapa, 3anaxame Tpeba Oe3
oJUIarama Ja MpujaBu caMOCTATHOM HHKerepy HH(POPMAMOHUX TEXHOJIOTH]a.

Crporo je 3a0pameHo miefamhe GUIMOBA U UIPamke UTPUIlA Ha padyHapuMa H "Kpcraperbe”
WEB crpanuiiamMa Koje caapike HeIOJHYaH Cajpika), Kao W CaMOBOJBHO IMPEY3HMAame UCTHX ca
HHTEpPHETA.

KopHcHHIMMA KOjH HeaJeKBaTHUM KopHIinhemeM HHTEPHETA Y3POKY]y 3arylIere, MPeKul
y pamy Win Hapyliaeajy 6e30eJHOCT MpeXe MOXKe Ce Oy3€TH IPaBO MPUCTyIA.

16 3amrTuTa o1 ry0HTKa MogaTaKa

Ynaan 21.

Baze nojaraka obaBe3HO ce apXUBHpPajy Ha npeHocuBe memuje (xapn aumck, CDROM,
DVD, USB, excTepHH Xap/l TUCK), HajMatbe JeHOM IHEBHO.

Octanu (ajnoBH-I0KyMEHTH, cODTBEp, CepBUCH, JIOT (ajIoBH ce apXHBHpajy HajMarmbe
jeTHOM Hele/bHO, MECEYHO MM TOJHIIILE.

HHGBHO KOIIHpambe-apXUBHPAkLE BPIIHA CE 3a CBAKH pagHH JdaH Yy CCAMMIH, O 8 gacopa 3a
IPETXOAHH OAH.

HenemHo Konupame-apXHBHPAkE BPIIK C€ IPBOT pajHOr JaHa y HeJlesbH, 0j 8 Jacosa 3a
MPETXONHY HeeJbY.

MeceuyHo KomMpame-apXHBUPA-E BPIIH ce IPBOT pajHOT JaHa Y MECEIy 3a IPEeTXOHH
Mecell o1 8 gacosa.

TonuInme KOMUpame-apXHBHPAe BPIIM ce MPBOT pajHOT aHa y TOJHHH 3a IPETXOTHY
roguHy of 8 Jacosa.

CBaky NpEMEpaK TOIUIIbE KOIMje-apXHUBe YyBa Ce Y POKY KOjH je ehHHHCaH YIIyTCTBOM
0 KaHIeJIapHjCKOM TOCIIOBary oprana ApxaeHe ympase (,,Ci. Imacaux PC*, 6p 10/93, 14/93-ucnp.
u 67/2016).

Cpaxu nmpuMepak IPeHOCHOT HHGOPMATHIKOT MeMja ca KollkjaMa-apxusama, Mopa OuTu
o3Ha4yeH OpojeMm, BpcTOM (IHEBHA, HelelbHA, MECEUHa, TOAUINLA), JaTyMOM H3pajie KONuje-apXHBe,
Kao X IMEHOM 3aI0CIeHOT-KOPHCHHKA KOJH j& H3BPIIHO KONHpame-apXUBHPAE.

JlaeBHe, Helle/bHE M MECEUHE KOITHje-apXUBE CE UyBajy Y IPOCTOPH|H KOja je (GU3HUKA U Y
CKJIa[y ca Mepama 3alliTHTe o] moxapa ooe3behena.

Tomumime Komuje-apxuBe ce mu3pahyjy y [OBa IpHUMepKa, Of KOJUX ce€ jelaH d9yBa y
IIPOCTOPHjH y KOjo] Ce 4yBajy JHEBHE, HeJeJbHE U MeceYHe KOIHMje-apXuBe a JPYrH IpUMepaK y
3rpajay apXuBe.

HcnpaBHOCT KONHja-apX1uBa IPOBEPABA CE HAJMAE Ha IIECT MECELH.
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17 Yyeame nojgaraka o gorahajuma xoju Mory GuTH oj1 3Ha4Uaja 3a Ge3beqHocT MKT
cHcTeMa

Ynau 22.

O axkTHBHOCTHMA aJMHHHCTparopa M 3alOCeHUX-KOPDHCHHKAa BOAE CC JAHCBHHUIH
aKTHBHOCTH (activitylog, history, securitylog, transactionlog u ap)-

CucreM 3a KOHTPOIY W J0jaBy O IpeliKama, HeoBamheHuM akTUBHOCTHMA U [Ip, MOpa
GUTH mOZeNIeH Tako Aa onMax obaperTaBa aJMHHHCTPATOpa, PYKOBOIHONA OpraHu3aIHoHE
jenmuHULE HAUIEKHE 3a MOCI0BE MKT u HauelHHKa YIIpaBe, O CBUM HEpPETyTapHHUM aKTHBHOCTHMA
3aMmoC/IeHUX-KOPHCHIKA, TOKYIIajuMa yIiaia i ynaaaMa y CHCTEM.

18 OGe30chupame uHTErpuTETa COPTBEPA H ONEPATHBHUX CHCTEMA

Yoaan 23.

V UKT cucteMy Mo¥e a ce HHCTaIMpa camo coprsep 3a KOju TIOCTOj1 Baxkeha nuieHna y
pracuumtey JKIT Bomosox Jleckosail, onHOCHO Freeware u Opensource Bep3uje.

UncTananujy M Hojemasare codTBepa MOXe [ BPIIH €aMO CaMOCTAIHH HIKCHEP
uH(OPMAITIOHUX TEXHOIOIMja Wi TEXHHYap HHOPMAIMOHUX TEXHOJIOIHja, OIHOCHO 3aIlOCIICHH-
KOPHCHMK KOjH HMa oBamherse 3a To.

MucTaganyjy W mojenraBame copTBepa MOXE 1a M3BPIIA H tpehe nmuue, y ckmamy ca
YroBOpoM 0 HaGaBIH, OJHOCHO OJpKaBamby COPTBEPa.

IIpe cBake MHCTamaluje HOBE pep3Hje codprBepa, OIHOCHO IOJCIIABar-a, HEOMXOTHO e
HATIPABHTH KOIHjy moctojeher, kako 6u ce o6e36eamna MoryhHOCT IOBpATKa Ha IPETXOIHO CTAkE Y
CcTydajy HEOUEeKHBAHUX CHTYyallHja.

19 3amruTa o7 3JI0ynoTpede TEXHUIKAX 6e30eIHoCHHX caaboeru UKT cuerema

Ynan 24.

Vikomuxo ce maeHTH(HUKY]y PamUBOCTH Koje Mory ma yrpose 6esdennoct UKT cuctema,
CAMOCTAIHE HHKEIep HMH(OPMAIMOHUX TEXHOIOTHja je Ay)KaH Ja OJMax M3BpIIN [OZelnaBaiba,
ONHOCHO MHCTamupa codTBep Koju he OTKIOHMTH youeHe pamuBecTH. IIpBO ce y3uMajy y
pasMarpame CUCTEMH Ca BUCOKHM PH3HKOM.

3aGpameHo je nHcTamIpamke codTrepa Ha ypehajuma Koju MOTY JOBECTH 110 H3II0KEHOCTH

UKT cucrema Oe3benqnocHUM caabocTuma.

20 ObesbehuBame 1a akrupHocTH Ha pepusuju UKT cucrema HMajy mITO MAabH yTHIA]
Ha QYHKIUOHHCAKE CHCTEMA

Yaan 25.

Pesusuja MKT cucrema ce MOpa BPIIATH Tako Ja WMa INTO MambH VTHIId] Ha MOCIIOBHE
mporece KOPUCHHMKA-3al0CIeHHX. YKOMUKO TO HEje Moryhe y pajHo BpeMe, OH/JA CE BPIIM HAKOH
3aBpIIeTKa PajHOr BpeMeHa KOPHCHHUKA-3aMlOC/IeHHX, YHji O MOCITOBHHA TPOIEC Oomo ometaH, y3
TIPETXOIHY CAracHOCT PyKOBOIHMONA/ IUPEKTOPA.
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21 3amTHTa MoJaTaka y KOMyHHKAIIHOHHM Mpexkama yk/byuyjyhu ypehaje u Bogose

Yan 26.

Komynukamuonu kadbioBu ¥ KabJIOBH 3a Hamajame Mopajy OHTH IIOCTaBJbEHH Y 3UAY HIH
KaHa/IHIlaMa, TaKo Ja ce oHemoryhu HeoBmantheH MpUCTYII, OAHOCHO J1a C€ M3BPIIH H30JIalHja O
moryher omrehema.

Mpeskna ompema (switch, router, firewall) ce Mopa HanasuTH y 3akJbydaHoM rack opmany.

CaMocTamHH HHXEHBEp HHPOPMAIMOHUX TEXHOJIOrHja je JAyKaH Ja CTajlHO BpIIH
KOHTPOJIHH IIperjie]] MpeXXHe ompeMe H O1aroBpeMeHO Mpely3HMa Mepe y Wby OTKIamama
EBEHTYAIHHUX HENIPaBUIHOCTH.

Bexxuuna Mpeka Kojy MOTry Ja KOpHCTe IOCETHOIH objeKara y HaIEKHOCTH YIIpase,
Mopa GUTH OIBOj€HA O] HHTEPHE MpPE’Ke KOjy KOPHCTe KOPHCHHIIH 3all0CTIeHH Y YIIPaBH H KpPo3 KOjy
ce BPIIU pa3MeHa CIIyKOeHUX 1oJaTaka.

22 BesbenHoct nogaraxka Koju ce npenoce yayrap oneparopa UKT cucrema, kao u msmehy
oneparopa UKT cucrema n inua san oneparopa UKT cucrema

Ynam 27.

3aimTrTa mojaraka Koji ce MPeHoce KOMYHHKAIHoHuM cpeacteuMa yHyTap JKII Bomosox
Jleckoran, mmehy oneparopa MKT cuctema m mana Ban oneparopa MKT cucrema, o6e3dehyje ce
yTBphHBamkeM oJroBapajyhux mpaBuia, Opoleaypa, MOTIHCHBABEM YTOBOPa M CIOpazyMa, Kao H
TIPUMEHOM aJeKBaTHHX KOHTPOJIA.

IIpaBpuaa kopumhema eJIeKTPOHCKE MMOITE

VYrotpeba eIeKTpOHCKe MOINTe MOpa OUTH y CKJIady ca MpaBHIMMa ITOCTYIIKA, CHTYpHA U Y
CKITaIy ca NO3UTHBHHM IIPOMMCHMA H IIOCIOBHOM IIPaKCOM. EJEKTpOHCKa IIOIITAa CE& MOKE
KOPUCTHTH HCKJBYUHMBO 3a IIOCIOBHE IT0Tpede; pasMeHa MopyKa JIMYHOT caapikaja HHje T03BJHCHA;
CBH TIOMAIlH CaJpKaHK y MOpyKaMa HIIM FB-HXOBOM IIPHJIOTY MOpajy OMTH Y CKIaay ca cTaHmapIuMa
3aIITUTE MIOaTaKa.

IIpaBuiaa kopumhema HHTEpHETA

3

[Tpuctyn cagpkajuMa Ha HMHTEPHETY j€ /103BOJbEH HCK/BYYHBO 3a IIOCIIOBHE HaMEHE.
Mpeska KOpUCTH OCTYNAaK PEBU3HjE JIOTOBaA, KAKO HA MPHjeMy Tako U Ha Clamy, H MePHOIHIHO
Ce HaJ3upe W KOHTPOJIHIIIE.

IIpaBniaa kopumhema HuH(popMaALHOHUX pecypca

Wudopmanuonu pecypcr ce KOpHCTe HCKIBYUHBO Y IIOCTIOBHE CBpXE, HA pajy WIH Y Be3H
ca pazoMm. [lpyry Hamena kxopuimhema moceGHO omoOpaBa OArOBOPHO JIMIlEe, Ha OOpa3IOKeHH
[HCAHH 3aXTEB KOPUCHHKA.

O,EIFOBOPHOCT 3anocC/JICHHX

HenomroBame mpaBuia 3amtiTe Nnofaraka, KOpUInhema eeKTPOHCKE IOINTe, HHTEPHETA
1 uHpOpMAIHOHMX pecypca, W3 wiana 27 osor [lpaBuiHuKa, TpeNCTaBbajy TMOBPELY paiHE
obage3e M JUCLHMIUIMHE 3aMOCIEHOT, kKao u onpenada [Ipaswmanka o paxy JKII Bomosox.
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23 Turama uadopmannoHe 6e30eTHOCTH Y OKBHPY YIPaB/baiba CBHM ($pazama KHBOTHOT
mukiayca HKT cucrema oHOCHO Je/10Ba CHCTEMA

Ynam 28.

Haunn MHCTATHpama HOBUX, 3aMeHa | Of[pkaBare TocTojehux pecypea HKT cucrema ox
cTpaHe Tpehux nmMia Koja HECY 3allocieHa y YIIpaBH, Guhe neduHMCaH yroBopoM Koju he OutH
CKJIOIJBEH Ca TUM JIMIUMA.

CaMoCTaIHK HHKeep MHDOPMAIMOHEX TEXHOJIOTHja J€ 3aly)KeH 3a TEXHMIKH Haj30p
Ha/l peaTH3alMjoM YTOBOPEHIX oGaBe3a off cTpaHe TpehiX mmma.

24 3amTHTA NOAATAKA KOjH ce KopucTe 3a notpede Tectupama HKT cucrema ogocHo
[eJIOBa cHcTEMA

Yan 29.

3a motpebe Tecrupama VKT cucTema OIHOCHO IETOBA CHCTEMA CaMOCTallHH HHKCIHED
uH(pOPMAITHOHMX TEXHOJOTH]a MOXKE J1a KOPUCTH MONATKe KOJH HHUCY OCETIBHBH, KOj€ IITUTH, 9yBa H
KOHTPOIIHINE Ha 0AroBapajynu HauuH.

25 3amrnTta cpeactasa oneparopa MKT encrema koja cy JoeTylnHa NPYRa0unaMa ycayra

Ynau 30.

Tpeha muIa-npy)Xaolu yciyra H3pane ¥ oApikaBarba codrBepa MOTY IPHCTYIIHTH CaMoO
OHHM TOJAIMMA KOjH € Halase y 6asama Iojaraka Koje cy 1eo codTeepa KojH Cy OHHM M3PaTHIK,
OJIHOCHO 32 KOj€ IIOCTOj! YTOBOPOM Je(GHHUCAH MIPUCTYII.

CaMoCTalHH WEXemhep HHQOPMAIMOHHX TEXHOJNOTHja jeé OIrOBOpaH 3a KOHTPOIY
IIpUCTYNa M HAA30p Haj U3BPIICEHEM YTOBODEHHMX 00aBe3a, Kao U 3a TOIITOBAHS onpeadu OBOT
TIPABIIHKUKA KOjEMa Cy TAKBE aKTUBHOCTH JC)HHHCAHE.

26 Oap:xapame YrOBOPeHOT HHBO0a HHopManroHe Oe30eTHOCTH M IPYKEHAX yeayra y
CKJIAY €A YCJI0BHMA KOjH €y YTOBOPEHH ¢a MpY:KaoleM yciayra

Yaan 31.

EY

CaMOCTaJIHN WHXKemep HMHGOPMAIIMOHHX TEXHOJIOTWja j€ OArOBOPAH 3a HAA30p Han
TOIITOBAIBEM YTOBOPEHHX 06aBe3a o cTpaHe Tpeliux JNMIa-TpyKaoua yciyra, IocebHo y obnaeTn
momToBamka oapendn xojuMa je nepuumcana GesGemmoct pecypca MKT cucrema. ¥ ciy4ajy
HETOIITOBARA YTOBOPEHHX 00aBe3a CaMOCTAIIHY HEKeHhep HHOPMAITHOHHX TEXHOIOTH]A j& AyKaH
na omMax obaBecTH upekropa mpeny3eha kako OM OH MOrao Ja Npely3M€ MeEpe y LY
OTKNIamkatha HENPABAIHOCTH. :

27 Ilpesennuja u pearopame Ha Oe30eHOCHe HHITMIEHTE, IUTO MOIPasyMeBa a/leKBaTHY
pa3meny undopmanmja o Gesdennocnnm cinadocrava MKT cucrema, HHUMAEHTHMA H
npermbaMa

Ymau 32.

Y ciydajy GMIO KakBor MHIMICHTA KOjH MOKe jJa yrposu OesbeaHoct pecypca KT
CHCTEMa, 3alOCTeHH-KODHCHHK je Jy)kaH Oa ojaMax o00aBecTd CaMOCTalHOr HHXEHEpa
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HH)OPMAIMOHUX TEXHOJIOTH]a.

Ilo npujemy mpujaBe caMOCTaJIHH MHKEHEp HHPOPMAIMOHUX TEXHOJOIHja je ayxan/a 1a
oamMax obaBecTH qupekTopa npenyseha u npenyzme Mepe y nuiby 3amrure pecypea UKT cucrema.

CaMocTtaslHd HHXKewep HHQOPMAlMOHUX TEXHOJIOTHja BOJM €BHACHLIH]Y O CBHM
WHIIAJIEHTHMA, Ka0 U [IpHjaBaMa WHIIW/ISHATA.

28 Mepe koje 00e36ehyjy KOHTHHYHTET 00aB/baba MOCJIA Y BAHPEIHHM OKOJIHOCTHMA

Ynan 33.

VY ciydajy BaHpeIHHX OKOJIHOCTH, KOoje MOry Ja joBexy o m3memrama MKT cucrema u3
3rpaje Yipage, CaMOCTAIHH HHXKeHep HH(QOPMALMOHUX TEXHOJIOIHja, je Hy)KaH/a n1a y Hajkpahem
poky opranmusyje npenoc jenoBe MKT cucrema HeomxonmHe 3a (YHKIHOHWCAEmE Y BaHPEIHO]
CHTYyalldjH HA PE3EPBHY JOKAalH]y, Y CKIagy ca IUIAHOM pearoBama y BAaHPEAHHM H KPHU3HHUM
CHUTYyaIldjama.

Cnemnduxamjy nenoa HMKT cucrema koju cy Heomxomuu 3a (YHKIIHOHHCARE Y
BaHPEIHMM CHUTyaldjaMa u3paljyje caMoCTamHM MHXemep MHPOPMAIMOHUX TEXHOJIOTHja, H TO Y
TPH IIpEMEpKa, O KOJUX C€ je/aH Hajla3d KoJ Ibera/e, JPYrd KOJ 3alOCI€HOr HAMIJIEeXKHOT 3a
IocIoBe ondpaHe U BaHpeAHe cuTyauuje a Tpehu npumepak ko aupexropa npenyseha.

Henose MKT cuctema KkojU HHCY HEONXOJHH 32 (PYHKIMOHHCAEE Y BaHPEIHHM
CUTyallMjamMa, CKIAJUINTE C€ Ha pe3epBHY JIOKAILM]y, KOjy OIpedad aupeKTop mpeayszeha.
Cxnamumreme nenosa MKT cucremMa Kkoju HUCY HEONXOAHH, c€ BpIIM TaKo Oa olpeMma Oyie
Oe30eHa 1 oerexeHa, y CKIany ca eBUIACHIIM]OM KOja ce O H0j BOIH.

I NU3MEHA ITPABUJIHUKA O BE3BEJHOCTHU

Ynaan 34.

VY cnywajy HacTaHka TpoMeHa Kojé MOTY HACTYIMTH YCIel TEXHHYKO-TEXHOJOINKHX,
KaJIpOBCKHUX, opranuszanuonux npomMena y UKT cuctemy u morahaja Ha rio0aaHoM B HAIMOHAIHOM
HHMBOY KOJH MOI'Y HapyIIMTH HH(poOpMaluoHy 6e30eTHOCT, CaMOCTaHH HEXKEHEp HH)OPMALMOHUX
TEXHOIIOTH]a je AyXaH/a Ja oOaBecTH AupeKkTopa mpemyseha, Kako 6H OH MOrao Aa HPHCTYIH
M3MEHH OBOT IIPABUIIHMKA, Yy [IMJbY YHalpeheme Mepa 3aIiTiuTe, HaauHa ¥ Ipolielypa MoCTH3ama H
ofiprkaBama ajekBarHor HHBoa Oe30enHocti MKT cucrema, kao W mpeucHHTHBamE oBnamhema H
OJITOBOPHOCTH Yy Be3H ca Ge3bemnomhy u pecypeuma MKT cucrema. .

1A% ITPOBEPA KT CUCTEMA

Ynamn 35.

[Tposepy HKT cucrema BpmM caMOCTAalTHHM HHXeHep HHGOPMAIMOHHX TEXHOIOTH]a
JETHOM TOIUIIIHE.

Yaan 36.
[IpoBepa ce BpIIH Tako IITO CE:

1) nporepapa yckiahenoct [Ipapumnuka o 6e3bennoctu UKT cucrema, y3umajyhu y 063up u
IpaBUIHEKE HA KOja ce BPIIM YIyhuBame, ca IIPOIHCAHHM YCIOBHMA, OMHOCHO MPOBEpaBa
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1Y)
2)
3)
4)
5)

6)

7)

8)
9

Ja JId Cy TPaBITHHKOM aleKBaTHO IpeaBubeHe Mepe 3allTHTE, IPOIEAype, OBIamhermha H
oaroeopuoctu y UKT cucremy;

IpOBEpaBa J1a i Ce y OHEePATHBHOM pajly aJeKBaTHO IPEMEIbY]y IpeaBHleHe Mepe 3allTHTe
H Dpomenype y CKiamy ca yTBpheHuM opnamhemMMa M OITOBOPHOCTHMA, METOZaMa
HHTEpBjya, CHMyJTALHje, IOCMATpama, yBHAa y mpeasuheHe eBHIACHIMjE H OPYry
JTOKYMEHTAIH]Y;

BpIIH IpoBepa 0e30eIHOCHAX ¢1a00CTH Ha HUBOY TEXHHYKHX KAPAKTEPHCTHKA KOMIIOHEHTH
HKT cucremMa MeToj0M YBHIA Y u3a0dpaHe IPOU3BOJE, apXMTEKTYpe pellleHha, TeXHHYKE
KoH(HTypalHje, TEXHHYKe MOAATKe O CTaTrycuMa, 3ammce o jporabajuMa (JIOroBe) Kao H
METOIOM TEeCTHpama II0CTOjaa I03HaTHX 0e30eIHOCHUX cHaboCcTH y  CIMYHHM
OKpYXKeHhUMa.

O wu3BpIIEHO] OpPOBepH Ca4yHIbaBa C€ M3BEINTaj, KOJH C€ J0CTaB/bd HENOCPEIHOM
PYKOBOJIHOLLY.

Ynan 37.
Canpxaj m3BemTaja o mpoeepu KT cucrema m3 unana 38. osor [IpaBuinuka caapiku:
nasus omeparopa UKT cuctema koju ce nposepasa;
BpEME MIPOBEPE;
IOl O JIUIIMMA KOja Cy BPIIMIA IIPOBEPY;
U3BEINTA] O CIPOBEIEHHM PalEbaMa IIPOBEpPE;

3aKJBYUKe IO mUTamy YyckiahenoctH IlpaBunnuka o 0Oesdennoct MKT cucrema ca
[pOIIUCAHAM YCIOBHAMA;

3aKJbydYKe II0 IHTAKY aIcKBaTHE NpUMeHe NpeiABHheHHX Mepa 3allTHTE y OIepaTHBHOM
pany.,

3aK/bydKe [0 THTAby EBEHTYAIHHX Oe30eqHOCHMX c7a0oCcTH Ha HHBOY TEXHHYKHX
kapaktepuctika kKomroneHTH KT cucrema;

olleHa YKYITHOT HHBoa nHdopMarmone 6e30eTHOCTH;

[IpeJIOT €BEHTYaTHUX KOPEKTHBHUX MEpa;

10) motnuc oxroBopHor nuiia koje je cuposeno nposepy UKT cuctema.

v

TaOmnH.

IPEJIASHE H 3ABPIIHE OIPE/ABE

Yaau 38.

Osgaj IlpaBunHuK cTyna Ha CHary y poky on 8 maHa on JmaHa ofjaB/bHBarba Ha OIVIACHO]




